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iOSiOSiOSiOS系统

   
【iOS基本介绍基本介绍基本介绍基本介绍】

       iOS是蘋果公司為iPhone/iPod/iPad開

發的移動終端操作系統，以Darwin為基

礎，屬於類Unix的商業操作系統，隨第一代

iPhone於2008年6月發佈。

       截止至2011年11月，根據Canalys的

數據顯示，iOS已經佔據了全球智能手機系

統市場份額的30%。
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【iOS基本介绍基本介绍基本介绍基本介绍】

文件系统
          HFS+（HFS PLUS）是蘋果公司為蘋果公司為他們的分層檔

系統(HFS)開發的一種檔系統，主要運用於Mac os電腦和iphone等

終端上。

System分區

User分區

    System分區為系統分區，大小為1G左右，主要包

含iOS的系統檔。

    User分區為用戶分區，大小取決於設備的型號，

一般為15G、31G、64G，主要存儲用戶的個人數

據，大多數User分區的個人檔都是加密。iPhone3G

除外，因為iphone3G沒有加密模組。
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【取證工具介紹取證工具介紹取證工具介紹取證工具介紹】

Forensic TookitForensic TookitForensic TookitForensic Tookit
       Elcomsoft iOS Forensic Toolkit是一套針對iOS的取證設備，
致力於使iOS取證變的更簡單，這個工具箱包含一個Ramdisk和一系
列工具，將ramdisk加載到iPhone上。

RamdiskRamdiskRamdiskRamdisk加載到iOSiOSiOSiOS完成後，工具箱可以實現以下功能：

1111、獲取rootrootrootroot分區和useruseruseruser分區的物理轉存檔

2222、獲取useruseruseruser分區的邏輯快照

3333、提取useruseruseruser分區檔系統解密需要的驗證檔

4444、恢復iOSiOSiOSiOS的密碼



UFED UFED UFED UFED .XRY.XRY.XRY.XRY ElecomsoftElecomsoftElecomsoftElecomsoft OSSLabOSSLabOSSLabOSSLab
IOS IOS IOS IOS 取證取證取證取證
軟體軟體軟體軟體

效率源效率源效率源效率源
SD Iphone SD Iphone SD Iphone SD Iphone 
MobileMobileMobileMobile

Oxygeoxygen Oxygeoxygen Oxygeoxygen Oxygeoxygen 
forensic suiteforensic suiteforensic suiteforensic suite

網址 連結 連結 連結 連結 連結

價格 US 10000 US 8000 US 700 司法單位免費 US 500 US 700

攜帶性 X X O O O O

解鎖密碼 O O O O X X

做IOS裝置RAW鏡像 O O O O X X

取出重要密碼 O O O O X X

鏡像解密 O O O O X X

恢復被刪檔案 X X X O X X

易用性 X X X O O O

深度恢復掃描 X X X O X X

可客製化 X X X O X X

獲取通訊+簡訊錄 O O X O X O

非JB 裝置可用 O O O O X X

IOS 4 +5 支持 O O O O X O

中文介面 X X X O O X

連結

【iOS取證軟體比較】
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【取證過程取證過程取證過程取證過程】

使用JB exploit 

讀取密碼報表

鏡像IOS資料分區

對IOS鏡像檔進行解密

解密鏡像還原

深度還原

破解密碼
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【取證過程取證過程取證過程取證過程】

進入DFU模式

         iOS設備取證的第一步就是讓設備進入DFU（Development FirmwareUpgrade ）

模式，在主菜單上選擇，然後按照螢幕提示操作：

1、確保iOS設備電源已經關閉並且通過usb線連接到電腦 ；

2、同時按住電源鍵和HOME鍵持續10秒鐘；

3、鬆開電源鍵繼續按住HOME鍵10秒鐘；

       此時iOS設備應該已經進入DFU模式，如果螢幕沒有任何顯示表面設備已經進

入DFU模式；

PS:PS:PS:PS:當設備進入DFU模式後螢幕顯示空白，iOS設備開起來向關機狀態。如果設備顯

示iTunes或者Apple logo則說明設備沒有進入DFU模式，請重試進入DFU模式；

進入DFUDFUDFUDFU模式
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【取證過程取證過程取證過程取證過程】

加載ramdiskramdiskramdiskramdisk
加載toolkit ramdisk

NOTE:設備必須進入DFU模式才能加載ramdisk（RAM盤是通過使用軟體將

RAM模擬當做硬碟來使用的一種技術，將系統記憶體當做硬碟來使用）；

      iOS設備進入DFU模式之後，在主菜單上選擇2然後輸入”Y”開始加載

ramdisk。我們將看到所有支持的設備列表，選擇我們連接的設備，選擇之

後ramdisk開始加載，iOS螢幕變成白色，當ramdisk加載完成後，iOS設備螢

幕將顯示蘋果Logo和一個空進度條。
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【取證過程取證過程取證過程取證過程】

獲取檔鏡像
    NOTE:設備必須進⼊DFU 模式才能進⾏檔系統的鏡像操作。
    iOS設備進⼊DFU模式之後，在主菜單上選擇，我們將看到當前設備的磁
⽚分區列表。User分區⼤⼩取決於設備型號，⼤⼩通常為15GB、31GB、
64GB。User分區包含了⼤量的⽤⼾個⼈數據，因此是取證的主要獲取對象。
    IOS 4之後.⼤多數User分區的檔都是加密的，解密這些檔所需要到的key
都必須從這臺設備裏⾯獲取。
    ⼯具箱同樣⽀持iPHone 3G的檔系統物理鏡像功能，但是由於iPhone3G
設備沒有加密模組，所以即使iPhone 3G設備運⾏了iOS 4.X，User分區也
是沒有加密的。
    選擇我們需要鏡像的分區，輸⼊需要保存的鏡像檔的路徑和名稱，並
以.dmg為擴展名，保證硬碟有⾜夠的空間容納dmg檔。接下來就是系統檔
鏡像就開始了，所需要的時間與我們所選擇的分區以及設備型號有關
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【取證過程取證過程取證過程取證過程】

獲取檔鏡像



*

【取證過程取證過程取證過程取證過程】

KeyKeyKeyKey和keychainkeychainkeychainkeychain
提取加密key和keychain data

NOTE:NOTE:NOTE:NOTE:設備必須進入DFU 模式，加載ramdisk後才能開始提取key和keychain data。
iOS設備進入DFU模式之後，在主菜單上選擇，我們可以提取解密User分區檔

和keychain數據所需要的keys，確定ramdisk已經加載後，我們將看到以下資訊：

iOS 設備密碼：如果你知道設備密碼，你可以輸入密碼，如果你不知道設備密

碼，或者說設備沒有密碼保護，這裏可以為空。

Escrow檔：如果你能接觸到iOS設備連接和同步過的電腦，那麼你可以利用從

這些電腦中獲取Escrow檔無需設備密碼即可解密所有存儲在iOS設備上的檔，

Escrow file的檔以設備的UUID來命名。

Escrow檔的路徑為

win xp： %ALLUSERSPROFILE%\Application Data\Apple\Lockdown\
win 7 ：%ALLUSERSPROFILE%\Apple\Lockdown\
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【取證過程取證過程取證過程取證過程】

密碼恢復

NOTE: 設備必須進入DFU 模式，加載ramdisk後才能開始恢復設備的密碼。
            iOS設備進入DFU模式之後.確定ramdisk已加載成功後，主菜單上選擇,設
備的密碼恢復操作開始，程式將會常識恢復4位數的簡單密碼，恢復4位數的簡
單密碼所需要的時間一般不超過10到30分鐘取決於設備的類型。
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【取證過程取證過程取證過程取證過程】

鏡像解密
NOTE:解密已經加密

的分區鏡像需要提供
已加密的分區鏡像和
設備key，解密過程
可以不連接iOS設備

完成。
      在主菜單上選擇
選項，便會解密完成

後。



*

【效果展示效果展示效果展示效果展示】

WifiWifiWifiWifi與apple IDapple IDapple IDapple ID
         wifi帳號密碼和APPLE ID帳號

   從提取到的keychain.txt裏面可以查看到iOS設備的wifi連接的帳號密碼以

及APPLE ID:
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【效效效效果展示果展示果展示果展示】

系統密碼與key.plistkey.plistkey.plistkey.plist

�系統鎖屏密碼，

利用工具箱可以暴力破解系統密碼

�獲取到解密用的key.plists

iOS設備的Escrow檔
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【效果展示效果展示效果展示效果展示】

    短信
    在3gs_user.tar\mnt2\mobile\Library\SMS目錄下的sms.db中存放著設

備的短資訊，可以用sqllite工具查看 
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【效果展示效果展示效果展示效果展示】

    通話記錄
    在3gs_user.tar\mnt2\wireless\Library\CallHistory下的call_history.db中存
放有系統的通話記錄檔，可以用sqllite工具查看
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【效果展示效果展示效果展示效果展示】

    通訊錄
在user.tar\mnt2\mobile\Library\AddressBook下的AddressBook.sqlitedb中存

放著設備的通訊錄，可以用sqllite工具查看
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【效果展示效果展示效果展示效果展示】

BrowserBrowserBrowserBrowser書簽
    在3gs_user.tar\mnt2\mobile\Library\Safari下的Bookmarks.db保持著流覽器的

書簽，可以用sqllite工具打開查看
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【效果展示效果展示效果展示效果展示】

歷史訪問記錄
         在3gs_user.tar\mnt2\mobile\Library\Safari下History.plist中可以查看流覽器

的訪問歷史，直接用記事本即可打開查看
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【效果展示效果展示效果展示效果展示】

    日曆
    在3gs_user.tar\mnt2\mobile\Library\Calendar下的Calendar.sqlitedb檔中保存著

系統的日曆檔，可以利用sqllite工具查看
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【效果展示效果展示效果展示效果展示】

圖片和語音

�照片和圖片

         在3gs_user.tar\mnt2\mobile\Media下的DICM和photo中分別保

存著相機照片和相冊檔，可以直接下載流覽

�電子書和PDF檔

          在3gs_user.tar\mnt2\mobile\Media\Books目錄下保存著epub格

式的電子書和PDF檔，可以直接打開流覽

�錄音檔

         在3gs_user.tar\mnt2\mobile\Media\Recordings中保存著系統的

錄音檔，可以直接打開；
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【效果展示效果展示效果展示效果展示】

QQQQQQQQ聊天記錄
    3gs_user.tar\mnt2\mobile\Applications\D77E043F-0B98-4C3C-8520-
A9CBBB5091B0\Documents\contents下的QQ號碼檔夾中保存著QQ的聊天記錄
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【效果展示效果展示效果展示效果展示】

飛信密碼
   3gs_user.tar\mnt2\mobile\Applications\F48E4B33-D9BE-4A4E-91C3-
3EB4EF82555D\Library\Caches\com.tencent.qqmail下的cache.db中存放中郵箱的郵

件資訊
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【效果展示效果展示效果展示效果展示】

QQQQQQQQ郵件內容
     3gs_user.tar\mnt2\mobile\Applications\F48E4B33-D9BE-4A4E-91C3-
3EB4EF82555D\Library\Caches\com.tencent.qqmail下的cache.db中存放中郵箱的郵

件資訊
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【iPhoneiPhoneiPhoneiPhone關鍵檔案關鍵檔案關鍵檔案關鍵檔案位置位置位置位置】

文件路徑
/private/var/mobile/Library/AddressBook → 聯繫人 
/private/var/mobile/Library/CallHistory → 通話記錄 
/private/var/mobile/Library/SMS → 短信 
/private/var/mobile/Library/Notes → 備忘錄 
/private/var/mobile/Library/Safari → Safari 流覽器保存的書簽等 
/private/var/mobile/Library/Mail → 電子郵件 還需備份
/private/var/mobile/Library/Preferences/com.apple.accountsettings.plis
t(郵箱設置) 
/private/var/mobile/Library/Calendar→ 日曆 
/private/var/mobile/Media/DCIM →照片裏面的膠捲（包括3GS攝像） 
/private/var/mobile/Media/Photos →照片裏面的圖片 
/private/var/mobile/Media/Videos →Cycorder攝像機軟體拍攝檔保存路徑
/private/var/root/Library/MMSApp →SwirlyMMS彩信管理 彩信資料夾
/private/var/mobile/Library/Preferences/com.apple.mobilephone.speeddia
l.plist →個人收藏（快速撥號） 
/private/var/mobile/Media/Recordings→3系固件原生錄音檔



【【【【免費免費免費免費索取⽅法索取⽅法索取⽅法索取⽅法】】】】
OSSLab (開放軟體實驗室)弘昌電子有限公司為了提升 台灣本土科技偵查,
數位取證能力提升.
本軟體限名額開放司法與調查單位免費申請OSSLab IOS 鑑識軟件 
功能:解開Apple 各種IOS裝置密碼,取得重要密碼,恢復被刪檔案

資格限制:台灣軍 警 法 公家單位.
申請方法:下載本實驗室申請書 蓋上單位章 掛號寄送到
台北市中山區長春路15號11樓之二   Tel:02-25214840
"OSSLAb 數位鑑識組"收

申請完成 可得到 OSSLab IOS 取證軟體全套 加密狗+操作說明一本

下載連結


