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大綱

 XSS 與 SQL Injection 弱點簡介

 WebGoat簡介

 WebGoat - XSS攻擊練習

 WebGoat - SQL Injection攻擊練習

 弱點網站體驗練習
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注意！

以下關於各項弱點原理或攻擊說明僅
為教學講解之用，未經其它網站管理
人員同意前，嚴禁惡意測試他人網站
系統之安全性，否則造成任何法律糾
紛皆自行負責。
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XSS 與 SQL INJECTION弱點簡介

Part I
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XSS  與 SQL Injection的嚴重程度

OWASP Top 10 - 2007 (Previous Version) OWASP Top 10 - 2010 (Current Version) 

A2-Injection Flaws A1-Injection 

A1-Cross Site Scripting (XSS) A2-Cross Site Scripting (XSS) 

A7-Broken Authentication and Session 
Management 

A3-Broken Authentication and Session 
Management 

A4-Insecure Direct Object Reference A4-Insecure Direct Object References 

A5-Cross Site Request Forgery (CSRF) A5-Cross Site Request Forgery (CSRF) 

(was T10 2004 A10 - Insecure Configuration 
Management) A6 Security Misconfiguration (NEW) 

A8-Insecure Cryptographic Storage A7-Insecure Cryptographic Storage 

A10-Failure to Restrict URL Access A8-Failure to Restrict URL Access 

A9-Insecure Communications A9-Insufficient Transport Layer Protection 

(not in 2007 Top 10) A10-Unvalidated Redirects and Forwards 
(NEW) 
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攻擊手法

 著名的駭客攻擊手法

 SQL Injection
Cross-Site Scripting (XSS)

使用者端伺服器端

*也可以攻擊網站管理者
或間接攻擊伺服器端

SQL Injection
攻擊

由伺服器資料庫下手

XSS攻擊

透過伺服器向使
用者端下手*
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XSS攻擊簡介

 XSS攻擊是利用動態網頁的特性、程式開發者
未嚴格限制使用者輸入與未過濾特殊字串，讓
惡意的Script得以在使用者的瀏覽器上執行

 可用的Script包含:
 JavaScript、VBScript。

 XSS與SQL Injection相同，都是駭客的填空遊戲。
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XSS攻擊簡介 (cont.)
 正常畫面：

http://site.edu.tw/index.php?act=product&CategoryID=887

 弱點畫面：
http://site.edu.tw/index.php?act=product<script>alert(/XSS/)</script>
&CategoryID=887

8

正常畫面 弱點畫面
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什麼是SQL Injection?
 SQL Injection 應稱為 SQL 指令植入式攻擊，主要是
屬於 Input Validation 的問題。

 SQL Injection攻擊並非植入電腦病毒，它是描述一個
利用寫入特殊SQL程式碼攻擊應用程式的動作。

 換言之，只要提供給使用者輸入的介面，又沒有做到
相當嚴密的輸入資料型態管制，就有可能會遭受這種
行為的攻擊。

 SQL Injection的三個重要物件

DB(MS)、SQL 語法、Web Language。
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SQL Injection 基本原理

 猜測應用程式送給資料庫系統中SQL statement 
組成方式，並從中利用輸入攻擊字串來達成特
定目的。

 不同資料庫有不同實作或特性，所使用符號也
不同，SQL Injection須符合該資料庫所能接受
的SQL statement或符號。
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SQL Injection 改變程式邏輯

 如您要寫檢查登入密碼的程式，邏輯如下：

 如果 SQL 執行結果有傳回資料，就代表登入
成功，否則就是登入失敗。
（失敗原因：沒有這個 username ，或者password錯誤）

$username = "SCOTT";

$password = "SCOTTPASSWORD”;

$sql = " SELECT * FROM USERS WHERE 
USERNAME = '$username' AND PASSWORD = 
'$password' "; 
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SQL Injection 攻擊範例

 使用者正常連線

網際網路

ID=A223456789
Passwd=1234

select * from member where 
UID ='A223456789' and Passwd='1234'

使用者
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SQL Injection 攻擊範例 (cont.)
 攻擊者SQL Injection 攻擊

網際網路

ID=A223456789'--
Passwd=5678

select * from member where 
UID ='A223456789'- -' and Passwd=‘5678'

攻擊者
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WEBGOAT 簡介

Part II
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WebGoat簡介

 中文名稱：代罪羔羊

 提供Web漏洞攻擊的網站平台，讓使用者瞭解
網站弱點的原理。

 官方網址：

 http://www.owasp.org/index.php/Category:OWASP_We
bGoat_Project

 下載位址：

 http://webgoat.googlecode.com/files/WebGoat-5.4-
OWASP_Standard_Win32.zip
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WebGoat安裝

1. 下載位址：

 http://webgoat.googlecode.com/files/WebGoat-5.4-
OWASP_Standard_Win32.zip

2. 下載WebGoat-OWASP_Standard-
5.4_Standard_Win32.zip

3. WebGoat-OWASP_Standard-
5.4_Standard_Win32.zip

4. 開啟執行webgoat.bat (勿關閉Tomcat視窗)
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WebGoat 測試平台

 在瀏覽器URL列輸入
http://localhost/WebGoat/attack 或
http://localhost:8080/WebGoat/attack

 使用預設帳密登入平台，帳號guest，密碼guest
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WebGoat 測試平台 (cont.)
 平台畫面，點選「Start WebGoat」
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WebGoat 測試平台 (cont.)

 平台畫面，左邊選項提供各種攻擊練習
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WEBGOAT - XSS攻擊練習

Part III
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XSS攻擊練習

 Stored XSS Attacks
 Cross Site Request Forgery(CSRF)
 LAB: Cross Site Scripting 

Stage 1: Stored XSS
Stage 5: Reflected XSS

 依指示輸入字串，直到出現畫面：「* Congratulations. You 
have successfully completed this lesson」
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Stored XSS Attacks

 內嵌式XSS攻擊

建立留言內容

測試字串：<script>alert("XSS Testing")</script>
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Stored XSS Attacks (cont.)

 留言版內容已被置入Script語法。
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Cross Site Request Forgery(CSRF)

 需在留言版置入一圖片(1x1 pixel)，圖片連結包
含惡意連結請求(Malicious Request)，此連結為
這個課程連結加上transferFunds=4000 。
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LAB: Cross Site Scripting 

 Stage 1：Stored XSS
課程範例：人力資源管理系統中含有XSS弱點，
員工(Tom)透過此弱點，使人力資源部的職員
(Jerry)受到此攻擊。
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LAB: Cross Site Scripting (cont.) 

 Stage 5：Reflected XSS
攻擊者可利用此平台的某程式弱點，透過郵件或
是聊天軟體傳送含有惡意參數的連結給使用者。

 測試字串：<script>alert(XSS)</script>
 測試程式弱點畫面：此程式為搜尋使用者功能
。
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WEBGOAT - SQL INJECTION攻擊練習

Part IV
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Injection Flaws攻擊練習

 Blind SQL Injection (講師解答)
 Numeric SQL Injection
 String SQL Injection
 LAB: SQL Injection

Stage 1: String SQL Injection
Stage 3: Numeric SQL Injection

 依指示輸入字串，直到出現畫面：「* Congratulations. You 
have successfully completed this lesson」
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Blind SQL Injection

 透過SQL 語法，盲猜測資料庫資料，例如：帳
號。

 Hint：
Ascii Values: 'A' = 65,  'Z' = 90,  'a' = 97,  'z' = 122 

找出pins資料表中name表格的資料，目標是相對
應的cc_number=4321432143214321。
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Blind SQL Injection (cont.)
 透過trial and error的方式，找出資料表中的帳號。

 課程範例：

 101 AND (ascii( substr((SELECT first_name FROM 
user_data WHERE userid=15613) , 1 , 1) ) = 74 );

可透過程式大量查詢，
從資料庫偷取資料
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Numeric SQL Injection
 數字型態的SQL Injection 。

 課程範例：資料查詢
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Numeric SQL Injection (cont.)
 利用邏輯運算查詢大量資料。

 SELECT * FROM weather_data WHERE station = 101 or 1=1
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String SQL Injection 

 字串型態的SQL Injection。
 課程範例：
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String SQL Injection (cont.)
 利用邏輯運算查詢大量資料。

 SELECT * FROM user_data WHERE last_name = 
'Your Name' or '1'='1'
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LAB: SQL Injection

 Stage 1：String SQL Injection
 透過修改參數，可繞過身份驗證功能。
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LAB: SQL Injection (cont.)

 Stage 3：Numeric SQL Injection
 Larry利用SQL Injection弱點，透過其他欄位資
訊，查看其他使用者資料。
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弱點網站體驗練習

Part V
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XSS & SQL Injection 網頁檢測

 了解如何對網頁應用程式進行弱點自我檢測，
讓使用者了解當攻擊產生時，網頁應用程式的
影響為何。

 實驗步驟：

步驟 步驟描述

Step1：開啟Browser連線到指定網址。

Step2：識別網站的URL或輸入介面網頁 (Web Form)參數

Step3：輸入檢測XSS與SQL Injection的測試字串。

Step4：判定該參數是否存在弱點。

Step5：重覆step2~4的檢測，直到網站全部檢測完畢。
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XSS手動檢測手法

 透過檢測字串，測試程式參數是否會執行script
。

 常用測試字串

<script>alert(XSS)</script>
 "> <script>alert(XSS)</script>
 " onMouseOver=alert('XSS') "
</TextArea><script>alert("XSS")</script>
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常用檢測方式

 Ex1：v1_1.php?xss=A1<script>alert(XSS)</script>
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SQL Injection手動檢測手法

 用檢測字串測試程式參數是否會執行SQL語法。

 常用測試字串

查詢：

 and 1=1 ; and 1=2
%61nd 1=1 ; %61nd 1=2
 or 1=1 ; or 1=2
%6Fr 1=1 ; %6Fr 1=2
 ' or 1=1--

登入：

 'or''='
 '--
 '/*
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常用檢測方式 (cont.)

 資料查詢(數字型態)：
and 1=1 and 1=2
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常用檢測方式 (cont.)

 資料查詢(字串型態)：
'and '1'='1

'and '1'='2
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常用檢測方式 (cont.)

 登入繞過驗證：(帳號)+' or '1'='1 
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常用檢測方式 (cont.)
 成功登入網站！！



46Security Camp 2012

Reference

 OWASP-WebGoat Project
https://www.owasp.org/index.php/Category:OWAS

P_WebGoat_Project
 OWASP - Cross-site Scripting (XSS)

https://www.owasp.org/index.php/Cross-
site_Scripting_(XSS)

 OWASP – SQL Injection
https://www.owasp.org/index.php/SQL_injection
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Q & A

講師：王子夏

E-Mail：tzuchia (at) crypto.ee.ncku.edu.tw
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WEBGOAT - HINTS
Appendix
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Appendix – Hints of XSS (1/2)

 Stored XSS Attacks：留一則具script的文字在留
言板。

 Cross Site Request Forgery(CSRF)：留言中具有
一張圖片，大小為1x1，且圖片連結為此lesson
的URL並含有額外的參數transferFunds=4000。
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Appendix – Hints of XSS (2/2)

 LAB: Cross Site Scripting 
Stage 1: Stored XSS：使用Tom登入，在個人資
料街道欄位加入script字串。讓Jerry查看Tom資
料時受到攻擊。

Stage 5: Reflected XSS：再搜尋欄位中輸入Script
字串。
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Appendix – Hints of SQL Injection 
(1/2)

 Numeric SQL Injection：在網址列輸入攻擊字串
，列出全部城市之天氣。使查詢語法如下所示

SELECT * FROM weather_data WHERE station = 
101 or 1=1

 String SQL Injection：在網址列輸入攻擊字串，
列出全部員工之資料。使查詢語法如下所示

SELECT * FROM user_data WHERE last_name = 
'Your Name' or '1'='1'
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Appendix – Hints of SQL Injection 
(2/2)

 LAB: SQL Injection
Stage 1: String SQL Injection：無需知道知道真實
密碼，而登入系統。從網址列下手。

 password=abc' or '1'='1
Stage 3: Numeric SQL Injection：跨權限查詢老闆

(Neville)的資料。從網址列下手。

 101 OR 1=1 ORDER BY salary desc


